Kisisel Veri Yonetimi Ve Glivenligi Politikasi

Amag

Veri guvenligine biylk énem veren Dotshub Yénetim Danigsmanlik A.S. 6698 sayili Kisisel Verilerin
Korunmasi Kanunu’na uyumu saglamak icin; kisisel verilerin hukuka aykiri olarak elde edilmesi
islenmesini ve erisilmesini 6nlemek; belirli, mesru ve agik amagclar dogrultusunda iglenmis olan
kisisel veriler Uzerindeki organizasyonel, teknik, idari, teknolojik, metodolojik kontrol ve énlemlerin
alarak ilgili yasaya uyumu saglamak amaglanmaktadir.

Kapsam

Dotshub Yénetim Danigmanlik A.S. Kisisel Verilerin Korunmasi Kanunu’na uygun olarak alinmis ve
islenmis veya islenmekte olan kisisel verilerin ister dijital ortamda isterse fiziksel ortam kayitli olsun
tum farkli mekan ve ortamlardaki kisisel verilerin glivenliginin saglanmasidir.

Uygulama

e Kurumda Kisisel Veri Guvenligi Yonetim Sistemi kurulmustur. Her ¢alisan kisisel veri givenligine
uygun calismaktan ve bilgi guvenligine uygun davranmaktan sorumludur. Bilgi glvenligine
uygun calismayan ve belirlenmis kurallara is, islem ve olaylar icin “Bilgi Giivenligi Olay ihlal
Formu” doldurarak kurumun veri guvenligine katkida bulunulur.

o Kurum olarak Kisisel Verilerin Korunmasi Kanunu ve Kisisel Verileri Koruma Kurumu’nun yasal
dizenlemelerine uygun olarak calismak icin gerekli, politika, prosedir, talimat ve formlarin
gelistirimesi, KVKK ile ilgili yonetilebilir bir sistem kurulmasi ve kurulan bu sistemin
denetlenmesi ve gerekli iyilestirmelerin yapilmasi igin Veri Sorumlusu sifati ile Yonetim Kurulu,
Kisisel Verileri Koruma Komitesi ve Veri Sorumlusu irtibat Kisisi atar.

o Kisisel verilerin kurum tarafindan hazirlanan KVKK Politika ve prosedurlerine uygun olarak
korunmasindan ilgili stirece mudahil olan tim ¢alisanlar mateselsilen sorumludur.

e Kigisel veriler organizasyonel, idari, teknik, teknolojik imkanlar ve uygulamalar ile korunmakta ve
yapilan i¢ ve dis denetimlerle glivenlik sikilastirmasi dizenli olarak yapiimaktadir.

e Bilgi glivenligi, kisisel veri glivenliginin saglanmasi icin konusunda deneyimli, teknik tecriibesi
olan uzmanlar istihdam edilir.

o Kurum caliganlari, kigisel veriler, 6zel nitelikli kisisel veriler ve kisisel verilerin korunmasi; kisisel
verilerin hukuka uygun olarak islenmesi konusunda bilinglendirme egitimleri alirlar. KVKK
Komitesi, veri sorumlusu irtibat kisisi’ ne KVKK ile ilgili teknik egitimler verilir.

e Kurumda, kigisel verilere erigsim yetkilendirilmigtir. Kigisel verilere erismesi gereken calisanlarin
s6z konusu Kisisel verilere erisimini saglamak adina gerekli KVKK prosedurleri igletilir, bu
prosediirlerin olusturulmasi ve uygulanmasindan Veri Sorumlusu irtibat Kisisi, KVKK Komitesi
muteselsilen sorumludur.

e Kurum caliganlari, Kigisel verilere Uzerinde yalnizca kendilerine tanimlanan yetki dahilinde ve
ilgili KVKK prosediriine uygun olarak erisim saglayabilir. Sehven dahi fazladan bir yetki
acllmissa bunu bildirmek galisanin sorumlulugundadir. Eger calisan erisim yetkisini asarsa,
yapmis oldugu her turll erisim ve isleme hukuka aykiri olup is akdinin hakl nedenle feshine
sebep olur.

o Kurum calisanlari, kisisel verilerin glivenliginin ihlali; yetkisiz erisim; 6zel nitelikli kisisel verilerin
ifsasi veya kisisel verilerin glvenliginin yeterince saglanmadigi stphesi olusursa durumu derhal
Bilgi Guvenligi Olay ihlal Formu araciligi ile veri sorumlusu irtibat kisisi’ ne bildirir. Her ihlal
suphesi veri sorumlusu irtibat kisisi araciligi ile KVKK Komitesi’ne iletilir.

e Kigisel verilerin alinmasi, islenmesi, guvenligi, gincellenmesi, silinmesi, anonim hale getirilmesi

gibi durumlara yonelik detayll KVKK politika, prosedur, talimat ve formlari KVKK Koordinatoru,
veri sorumlusu irtibat kisisi ve komite tarafindan olusturulur.
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Kurum calisanlarindan kendisine kurum mobil cihazlar tahsis edilen her calisan, ayricalikh
haklar tablosuna alinir. Calisanlar kendi kullanimina tahsis edilen mobil cihazlarinin
guvenliginden kendileri sorumludur.
Kurum caliganlari kendi sorumluluk alaninda yer alan fiziki dosyalarin guvenliginden kendileri
sorumludur. Dosyalar Temiz Masa Temiz Ekran Politikasi’ na uygun olarak korunur.
Kurum calisanlari kigisel verilerin glivenligi icin talep edilen veya ek olarak talep edilecek olan
guvenlik énlemleri olmasi durumunda tim calisanlar ek guvenlik énlemlerine uymak ve bu
guvenlik dnlemlerinin surekliligini saglamak ile yukumludur.
Kurum Kisisel Verilerin Korunmasi Kanunu’na uyum saglayabilmek icgin veri glivenligi konusunda
yazilim ve teknolojik énlemleri alir. Firewall, antiviris programi, Loglama, SIEM ¢ézimleri, UTM,
Sandbox, HoneyPot, DLP, Veri Maskeleme, Kriptolama, gibi ¢ézimleri kurum bultgesine ve
onceligine uygun olarak hayata gecirir. Penetrasyon testleri gerceklestirilir.
Kurumumuzda is surekliligi esastir. Verilerin, kisisel verilerin kaybolmasini zarar gbérmesini,
batinliginin bozulmasini engellemek Uzere yedekleme programlari kullaniimakta ve yeterli
dizeyde gulvenlik Onlemleri alinmaktadir. Kurum gerekli hallerde kullanmak Uzere felaket
kurtarma (disaster recovery) senaryolarina uygun olarak is ve eylemler gergeklestirecektir.
Kurumumuzda, kigsisel verilerin yer aldigi belgeler dijital ortamda ve fiziksel ortamlarda
korunmaktadir. Bu kapsamda, kisisel veriler ortak alanlarda ve masaistiinde saklanmaz. Kisisel
Verilerin yer aldigi dosya ve klasorler vb. belgeler masaustine veya ortak klasore tasinmaz,
KVKK Komitesi, Veri Sorumlusu irtibat Kisisi ve ilgili bilgi islem ydneticisinin dnceden yazili
onay! alinmadan Kurum bilgisayarlarindaki bilgiler usb vb. bagka bir aygita aktarilamaz, Kurum
disina ¢ikartilamaz.
KVKK Komitesi, kurum icerisinde bulunan tim kisisel verilerin korunmasina yodnelik teknik ve
idari énlemleri almak, gelismeleri ve idari faaliyetleri surekli takip etmekle ve gerekli KVKK
politika, prosedir, talimat ve formlari hazirlayarak Yonetim Kurulu onayina sunmak, onay
akabinde Kurum igerisinde duyurmak ve bunlara uyulmasini saglamak ve denetlemekle
yikimlidir. Bu kapsamda, Komite ve Veri Sorumlusu irtibat Kisisi calisanlarin farkindaligini
artirmak tUzere gerekli egitimlerin diizenlenmesini saglar.
Kurumumuzda bir mudurlik 6zel nitelikli kigisel veri igliyorsa, bu mudurlik, Komite tarafindan
isledikleri kigisel verilerin 6nemi, glvenligi ve gizliligi hakkinda bilgilendirilir ve ilgili mudurlik
Komite talimatlarina uygun hareket ederler. Ozel nitelikli kisisel verilere erisim yetkisi yalnizca
sinirli ¢calisanlara verilir ve bunlarin listesi ve takibi Komite tarafindan yapilir.
Kurum icerisinde islenen 6zel nitelikli kisisel verilerin tamami “Gizli Bilgi” olarak kabul edilir.
Ozel nitelikli kisisel veriler kagit (izerindeyse kirmizi renkte “Kisisel Veri GIiZLIDIR” ibaresi yer
alir.
Kurum g¢alisanlari, Kigisel Verilerin guvenligine ve gizliligine iliskin yakumlultklerinin, is iligkisinin
sona ermesinden sonra da devam edecegi konusunda bilgilendirilmis ve kurum calisanlarindan
bu kurallara uymalari yoninde taahh(t alinmistir.
Kurumda kigisel verilerin givenligi konusunda glvenlik sikilastirmasi uygulanir. Her yil kurum
KVKK ile ilgili uyumu saglamak i¢in Gglncu bir gz tarafindan denetlenir ve bir denetim raporu
hazirlanir. Bu rapor KVKK Komitesi’'ne iletilir. KVKK Komitesi KVKK Uglncti g6z denetim
raporunu Ust yénetime sunar.
Her yil KVKK kisisel veri guvenligi i¢ tetkiklerinde KVKK ile ilgili sorular denetimlerde sorulmak
tizere ayr bir liste halinde ic tetkikgilere verilir. i tetkikgiler tetkik dncesinde yapilan egitimlerde
KVKK ile ilgili bilgilendirme yapilir.
Yapilan i¢ tetkiklerde ortaya ¢ikan KVKK uygunsuzluklari KVKK Komitesi ve veri sorumlusu
irtibat kisisi’ne iletilir. Cikan uygunsuzluklarin giderilmesi saglanir.
Dotshub Yonetim Danismanlik A.S. Tedarikgi/yuklenici/paydas Gizlilik Sozlesmesi geregi veri
isleyen sifatina sahip kurumlari denetleyebilir. Denetimde i¢ tetkikgiler, komite Uyeleri, kurumun
bilgi glivenligi danigsmani bulunabilir. Denetim sonug¢ raporu KVKK Komitesi’ne sunulur.
Kurumda Kigisel Veri Guvenligi protokoli geredi veri igleyen sifatina sahip kurumlarda
uygunsuzluk tespit ederse derhal KVKK Komitesi'ni toplantiya davet eder. Gerekli
uykusuzluklara kargi aksiyon alinmasi saglanir.
Kurumda bilgi guvenligi ve kisisel veri guvenligini ihlal eden c¢alisanlar icin kurumsal
dizenlemeler, ybnetmelikler, yasal mevzuatlara uygun olarak disiplin, sorusturma ve adli
igslemlerin yapilmasi saglar.
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e Veri Minimizasyonu igin gerekli onlemler alinir, galisanlar konu ile ilgili periyodik olarak yilda 2
kez e-posta ile uyarilir.

e Calisanlar bilgi glivenligi kurallari ve kisisel veri glivenligi yonetim sistemi kurallari ile ilgili yilda 2
kez e-posta Uzerinden, duyuru panolari tzerinden uyarilir.

e Calisanlar bilgi guvenligi ve 6698 sayili yasa ile ilgili kisisel veri glvenligi yonetim sistemi ile ilgili
kurallari ve bu kurallarin giincel hallerini takip etmekten sorumludurlar. Giincellenen dokiimanlar
ortak klasor olan “BGYS-KVYS” (izerinden ve/veya kurumsal web sayfasi lUzerinde veya duyuru
panolari Uzerinde olabilir.

Sorumluluklar

KVKK Komitesi: Kisisel Veri Yonetimi ve Guvenligi Politikasi’ nin gelistiriimesinden ve politikanin
yayimlanmasindan, guncellenmesinden ve yayiliminin saglanmasindan sorumludur.

KVKK Veri Sorumlusu irtibat Kisisi: KVKK sireglerinin ydnetiimesinden, dokiimanin
diizenlenmesi ve revize edilmesinden sorumludur. KVKK ile ilgili i¢c Tetkiklerde sorularin
hazirlanmasi ve ig Tetkikgilerin egitiimesinden sorumludur.

i¢ Tetkikgiler: Kisisel verilerin korunmasi ile ilgili sorulari i¢c denetim sirasinda sorulmasindan
sorumludur.

Tiim Yoneticileri: i¢ tetkik sonuglarinin takibinden iyilestirimesinden. Kisisel verilerin yasalara
uygun olarak alinmasindan, islenmesinden, guncellenmesinden, korunmasindan, gerektiginde
silinmesinden, yok edilmesinden sorumludur.

Calhsanlan: Kisisel verilerin yasalara uygun olarak alinmasindan, islenmesinden,
guncellenmesinden, korunmasindan ve KVKK ile ilgili tdm kurumsal politikalara uygun is yapmaktan
ve davranmaktan sorumludur.
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